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de protection des
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Présentateur
Commentaires de présentation
Données personnelles = toute donné se rapportant à une personnes physique identifiée ou identifiable (nom, prénom, n° de SS, adresse, données de géolocalisation, identifiants en ligne…
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Il s'agit de toute donnée se rapportant
a une personne physique identifiée
ou identifiable

(nom, prénom, n° de SS, adresse, données de
géolocalisation, identifiants en ligne...)

Je suis une base
de donnges Personneppes
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Présentateur
Commentaires de présentation
MELISSA


®)

Qui est concernée ?

R S N

RGPD s'applique quand :

R

» Une organisation traite des données personnelles

RESPONSABILITE

/7

< Un résident de I'UE est directement visé
par un traitement de données

\ Entreprises américaines (Google, Facebook, Amazon...),
( sites de e-commerce chinois, tout autre service
qui cible des résidents de |'UE
RANSPARENCE Organismes publics

CONFIANCE Associations
Sous-traitants y compris s'ils se tient en dehors de I'Europe

1A


Présentateur
Commentaires de présentation
MELISSA
"Qui cible des résidents de l'UE" : ex : si l'entreprise a un site web et qu'elle vend des produits avec la devise €uro.
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Qui est concerné ? - Collecte des données

B e A

Cadre personnel Cadre professionnel
RGPD = non applicable = RGPD applicable

Sauf si le propriétaire du site web
(par ex) en tire des revenus

(ex : publicité, conseil, vente de données,
partenariats...)

m Protection de la vie privée = article 9 du code civil
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Présentateur
Commentaires de présentation
MELISSA
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Sont concernées :

v’ les données informatisées (1) ElERE
v’ les données « papier » (2) &?
(ex : CV regu par courrier et conservé dans un classeur...)

des l'instant ou il y a des données personnelles collectées
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Impact sur I'entreprise

Une multinationale qui traite des Une startup de santé qui a peu de
données commerciales aura des clients mais qui traite des données
obligations plus importantes personnelles sensibles aura
sur la gestion, le suivi et des obligations plus importantes
I'organisation des données pour la sécurisation des données
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Qu'est ce qu une adonnee sensipie ?
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v’ Origines raciales ou ethniques
v Opinions politiques ou philosophiques, religieuses
v' Appartenance syndicale

v" Données biométriques/génétiques/de santé
v’ Orientation sexuelle
v" Infractions et condamnations pénales
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Le DPO (Data Protection Offlcer)

DPO = Data Protection Offlcer Delegue a /a Protection des Données (DPD)

> Role:
« Garant de la conformité en matiere de protection
des données au sein d'une organisation »

> Missions : °

v’ Informer |'organisation et ses employés
v’ Veiller au respect du RGPD
v’ Conseiller sur la réalisation de I'étude d'impact

ﬁ v Etre le point de contact de la CNIL
1A




Le DPO (su:te)
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> |l est obllgatoire pour :

v’ Les organismes publics

v’ Les organisations dont les activités nécessitent la surveillance
a grande échelle des personnes
(assurances, banque, tracking publicitaire)

v’ Les organisations traitant des données sensibles

(hépital, assurances, sites de rencontre...)

Pour la plupart des TPE, un DPO n'est pas nécessaire

Il est possible de faire appel a un DPO externe

7 o o ‘
partage entre plus:eurs entreprises : exTeRNAUSE

Earv i e ankrape s
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L'accountabilit
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C'est I'obligation de rendre compte

*» L'entreprise n'est pas soumise a des déclarations récurrentes

+* Elle doit simplement tout mettre en ceuvre
pour se conformer a la norme

(rédaction des procédures écrites, registre des traitements,
contréle des contrats de sous-traitance...)

AN
mn cas de contréle de la CNIL, il faudra produire des preuves écrites valables
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Présentateur
Commentaires de présentation
MELISSA
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» Les sous-traitants ont une responsabilité propre et sont tenus
de respecter des obligations spécifiques et notamment une
obligation de conseil aupres du responsable de traitement
(donc leurs clients) et d'aider a respecter le reglement

et d'assurer la sécurité des données qui leur sont confiées.

Responsabe ;
de?:ail:eme:[; &  Sous-traifont

» L'entreprise n'est donc plus la seule responsable

> Le sous-traitant et I'entreprise peuvent étre sanctionnées

Tous deux Sonf concernés
par le RGPD
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Présentateur
Commentaires de présentation
MELISSA
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Ex : une entreprise souhaite refaire son site internet et collecter des données

+* Obligations : ¢ Les principaux droits données aux
v’ Préciser I'auteur de la collecte personnes concerneées :
v La durée de conservation v Droit de consultation/
v’ La finalité des données collectées acces aux données
v’ Les informations sur leurs droits v" Droit d'information
v" Faire apparaitre ces obligations v" Droit de modification
comme mentions sur le site v" Droit a I'oubli
EEEEELE —
= e
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Délai de conservation vs Droit a l'oubli

Lorsqu'il existe une obligation légale de conservation des données
(ex : bulletin de salaire), les données sont conservées dans des
archives consultables uniguement par les personnes

qui en ont une réelle utilité.

Tout cela doit étre prévu et documenté au [ <ﬂ
travers du registre des traitements et des L~ ]

ﬁ procédures internes a l'entreprise =
1A


Présentateur
Commentaires de présentation
MELISSA


Droit a I'oubli (suite)
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Les données collectées doivent étre supprimées
une fois que la finalité a été atteinte

Le délai de conservation est a mentionner a
ﬁ dans le registre des traitements \\\éﬂ
1A


Présentateur
Commentaires de présentation
MELISSA


Exemple pratique (suite)

Comme l‘entreprise traite des données personnelles
(comme le fichier des clients, le fichier RH pour ses salariés)

elle devra tenir un registre de traitement des données

astituez un reaistre
m decxcr’osb-it'ra%'emen‘l'.sade donnees
1A
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En cas de demande d'informations sur les données personnelles
détenues par I'entreprise, le responsable des traitements dispose
d'un délai d'un mois pour y répondre.

+*»» Dérogation possible dans 2 cas précis :
v’ Trop de demandes simultanées
v' Demande complexe 3 traiter

« L'entreprise doit se justifier pour obtenir cette dérogation »
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Formulsire )
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Sécurijre/ Chouses ?
Re. sous ~frai tank-
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des violations
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Présentateur
Commentaires de présentation
Mentions d'information : informer de la finalité des traitements
Formulaire de contact : permettre aux personnes concernées d'avoir un point d'entrée pour exercer leurs droits
Demande d'accord : obtenir le consentement des PC et leur permettre de le retirer à tout moment (ex : inscription à une newsletter) => les cases "j'accepte" ne doivent pas être cochées par défaut
Sécurité : respecter les usages conformes à l'état de l'art et maintenir un niveau de sécurité en adéquation avec les données possédées (+ sensibilisation des users, postes de travail, traçage des accès…)
Analyse du SI : recenser tous les fichiers de l'entreprise qui pourraient contenir des données personnelles 
Registre des traitements : recenser les traitements et les décrire
Clause avec le sous-traitant : revoir les contrats avec sous-traitants et faire intégrer au besoin des clauses de confidentialités liées à RGPD
Notification à la CNIL : en cas de violation des DP, la CNIL doit être informée dans les 72h
Etudes d'impact : pour les organisations qui traitent des données sensibles, faire une étude d'impact (risque élevé pour les personnes concernées) qui doit permettre d'anticiper et de traiter les risques


Sanctions

En cas de non-conformité a |a suite d'un
controle par la CNIL, I'entreprise encourt :

> 4 % du CA annuel mondial

y
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ou
d’l] > 20 millions d‘euros d'amende

(le critére retenu sera le montant le plus important)
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Le RGPD n'est pas une préconisation de
solutions techniques

C'est un cadre qui va définir ce qui est attendu
en terme de protection des données
personnelles pour les résidents de I'UE
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La mise en ceuvre de la RGPD est un travail continu qui

implique tous les acteurs de lI'entreprise
(et non pas seulement le service informatique)

¢ Cela induit :
» Limplication de la gouvernance de I'entreprise
» La sensibilisation des utilisateurs
» Des mesures organisationnelles
(ex : procédure en cas de violation des données)

» Gestion des acces a |'entreprise

ﬁ » Sécurisation des postes de travail
1A



Passage 2 I’actlon '
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en 4 elapes
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dvosfbl'an‘l'dcl nees dans vos données des personnes vos donnees
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Vous n’étes pas seul !
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EXTERNALISE

NSEPWCES aux entreprises
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. V8 1 Nos services
EXTERNALISE /

\ . &

I Services aux entreprises — /f.l._.
n “ ://./\\\
. e ‘\_ 5_

" Occupez-vous de votre business, nous nous chargeons du reste ! “

DOMICILIATION WeB COMMUNICATION GESTION
ADMINISTRATIVE

EXTERNALISE

™ hello@ externalise.fr

@ externalise.fr
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EXTERNALISE

e RGPD:
— DPO mutualisé

— Accompagnement sur la mise en conformite
— Information des salariés
— Suivi de projets pour veiller au respect du RGPD

EXTERNALISE

™ hello@ externalise.fr
@ externalise.fr




B Nos services

EXTERNALISE

Services aux entreprises

TN

Pack RGPD Basic

- Diagnostic de I'entreprise (par téléphone)

- Mise a disposition de modeéles de documents
a compléter

Tarif : 399 € HT

Pack RGPD Premium

- Diagnostic de |'entreprise
- Aide a la constitution du registre des traitements
(inclut 10 traitements)
- Conseils pour l'organisation des données
- Mise en place de procédures pour veiller
aux droits des personnes concernées
- Information des salariés (inclut 1 session de 2h)
(n'inclut pas I'analyse d'impacts)
Tarif : a partir de 899 € HT (selon diagnostic)

EXTERNALISE

™ hello@ externalise.fr
@ externalise.fr

Pack RGPD support en ligne
- Réponses a vos questions
- Intervention éventuelle d’'un avocat
Tarif : 80 €/h



Un brun d’humour !
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Monsieur I'lnspecteur || résilier mon En vertu du RGPD » g;’.’eﬁ;’er i
des Impots, abonnement. 2 initivemen
P je vous demande mon nom de votre

Je vous écris pour...

fichier d'adresses...

o4 ‘spcepulg wogred pomn (001 O
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